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Tento dokument nepresiel jazykovou Upravou.

Ochranné znamky

Mena produktov uvadzané v tomto dokumente mozu byt registrované ochranné znamky prislusnych
firiem.
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1.1. Ucel dokumentu

Uéelom tohto dokumentu je popisat’ pouzivatelovi aplikacie Disig pdfSigner spdsob
spustania aplikacie, postup pri podpisovani PDF dokumentov elektronickym
podpisom, pripadne oznacenie takto podpisanych dokumentov ¢asovou znackou.

V pouzivatelskej prirucke je opisany postup, ako overit spravnost podpisaného
dokumentu a taktiez postup viacnasobného podpisovania dokumentu.

1.2. Pouzité skratky

Zoznam skratiek pouzitych v texte:

CA - Certifikacna autorita

GUI - Grafické rozhranie

MS - Microsoft

PDF - Portable Document Format
TSA - Time Stamp Authority

URI - Uniform Resource Identifier
URL - Uniform Resource Locator

1.3.  Snimky obrazovky

Vsetky priklady a snimky obrazovky zobrazené v tomto dokumente boli vytvorené
v operacnom systéme Microsoft Windows XP. Ak pouzivate iny operacny systém,
alebo inu verziu aplikacie pdfSigner Service, mozu sa okna zobrazené na vasej
obrazovke mierne lisit.
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1.4. Vysvetlenie pojmov

Certifikac¢na autorita

Certifikacna autorita je ,,doveryhodna tretia strana“, ktora sprostredkiva doveru
medzi komunikujicimi stranami. Vydava certifikaty verejného kliuca, ktoré
umoznuju komunikujdcim stranam doéveryhodne dolozit’ svoju identitu.

Elektronicky podpis

Elektronicky podpis predstavuje elektronicki obdobu klasického podpisu. Obidva
typy podpisov (klasicky aj elektronicky) slizia na potvrdenie autenticity
podpisovaného dokumentu a na identifikaciu autora podpisu. Elektronicky podpis
(EP) je informacia pripojena k podpisovanému dokumentu, pomocou ktorej je
mozné overit autenticitu a integritu podpisaného dokumentu (Zakon ¢. 215/2002
Z.z. o elektronickom podpise a 0 zmene a doplneni niektorych zakonov v platnom
zneni). Na jeho vytvorenie je potrebné, aby autor vlastnil sikromny kli¢ a k nemu
prislichajuci certifikat, pricom identitu autora podpisu potvrdzuje doveryhodna
tretia strana - certifikacna autorita. Pomocou kryptografickych algoritmov
a stkromného klica je vytvorena struktira, ktora je nasledne spolu s certifikatom
prislichajucim  k pouzitému sikromnému klicu pripojenda k elektronickému
dokumentu. Prostrednictvom tejto struktiry s pouzitim pripojeného certifikatu je
mozné kedykolvek neskor zistit, ¢i elektronicky dokument je autenticky alebo
v nom boli vykonané zmeny.

Elektronicky dokument

Elektronicky dokument je digitalny dokument uchovavany na fyzickom nosici,
prenasany alebo spracivany pomocou technickych prostriedkov v elektrickej,
magnetickej, optickej alebo inej forme.

Casova znacka

Okrem autenticity je pri niektorych dokumentoch nutné potvrdit datum a cas
vzniku dokumentu. Za presny ¢as sa pritom povazuje systémovy cas pocitaca, ktory
je synchronizovany minimalne s dvoma nezavislymi zdrojmi presného casu (napr.:
narodny etalon, systém GPS, ...) Tato poziadavka je z pohladu bezného pouzivatela
nerealizovatelha, preto je mozné vytvorit okrem elektronického podpisu aj casovu
znacku. Casova znacka predstavuje garanciu certifikacnej autority, ze v ¢ase vzniku
casovej znacky existoval dokument, pre ktory je Casova znacka vydavana.

Na vytvorenie Casovej znacky je nutné z dokumentu vytvorit odtlacok. Odtlacok
dokumentu je pre kazdé dva odlisné dokumenty jedinecny. Tento odtlacok je
nasledne odoslany certifikacnej autorite, ktora z neho vytvori Struktiru casovej
znacky, ktora je nasledne pripojena k dokumentu. Pouzitim certifikatu
certifikacnej autority, ktora znacku vytvorila, je nasledne mozné kedykolvek
overit, ¢i dana znacka prisliucha k danému dokumentu.

Verzia1.2.0zodna 3.06.2013 Strana4z 33




Disig pdfSigner - Pouzivatelska prirucka dl:jf g

Casova peciatka

Casova peciatka podla (§ 9 ods. 1 zakona NR SR €. 215/2002 Z.z. o elektronickom
podpise) je Casova znacka, ktora musi spliat’ tieto poziadavky:

e vyhotovila ju akreditovana CA pouzitim sukromného klica ur¢eného na tento
ucel

e na verejny kli¢ patriaci k uvedenému sikromnému kli¢u bol vydany
kvalifikovany certifikat

e bola vyhotovena len pouzitim bezpecného zariadenia

e na vyhotovovanie casovej peciatky umoznuje jednoznacne identifikovat
datum a cas kedy bola vyhotovena

Sukromny kluc

Stukromnym klicom je tajna informacia, ktora slizi na vyhotovenie elektronického
podpisu elektronického dokumentu.

Certifikat

Certifikat (inak aj certifikat verejného klica) je elektronicky dokument, ktorym
vydavatel certifikatu (certifikacna autorita) potvrdzuje, ze v certifikate uvedeny
verejny kWiC patri osobe, ktorej je certifikat vydany. Certifikat je urCeny
na overovanie spravnosti elektronického podpisu vyhotoveného pomocou
sukromného klica patriaceho k danému verejnému klicu.
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2. Popis produktu

Aplikacia Disig pdfSigner je urCena na podpisovanie obsahu PDF dokumentov
elektronickym podpisom a oznacenie Casovou znackou/peciatkou. Aplikacia pracuje
ako modul virtualnej tlaciarne (qvPDF), co jej umoznuje pracovat s lubovolnym
formatom sUboru urceného na tla¢, z ktorého je nasledne vytvoreny PDF subor.
Tento subor je nasledne podpisany a moze byt k nemu pripojena aj casova
peciatka.
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3. Spustenie a praca s aplikaciou

Aplikaciu Disig pdfSigner mozno spustit’ dvomi sposobmi:

m automatické spustenie,

= manualne spustenie.

3.1. Automatickeé spustenie a podpisanie dokumentu

V pripade vyuzitia aplikacie pdfSigner ako modulu pre virtualnu tlaciaren, je jej
spustenie plne automatizované. Tento sposob spustenia aplikacie sa odporica
najma v pripadoch, ked bol vytvoreny dokument v inom nez PDF formate a je
potrebné podpisat’ ho elektronickym podpisom.

Postup spustenia a samotného podpisu je nasledovny:

1. Otvorte dokument, ktory chcete podpisat, v menu prejdite na moznost
,Tlac (Print)“.

2. Z ponuky moznych tlaciarni zvolte moznost’ ,,dsPDF*:
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Rozhranie na tla¢ dokumentu sa bude lisit v zavislosti od pouzitého softvéru.

Iné nastavenia tlaCe (velkost, okraje, pocCet kopii, atd.) nie su pouZivanim
aplikdacie obmedzované.

3. Vtomto momente je potrebné zadat’ nazov tlaceného siboru a vybrat jeho
umiestnenie:

sUboru: pdfsigner_Pouzivatelska_prirucka w1, 1.pdf
[fd Ctvarit PDF sibor po

Vysledkom virtualnej tlace je podpisany PDF subor:
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3.2. Manualne spustenie a podpisanie dokumentu

Manualne spustenie aplikacie Disig pdfSigner je vhodné vyuzit najma v pripadoch,
ked' vytvoreny dokument, ktory je potrebné osetrit elektronickym podpisom, je uz
vo formate PDF.

Grafické rozhranie si zobrazite nasledovne:

1. V0lavom rohu obrazovky kliknite na ponuku ,Start“, v nej si zvolte
,Programy* :

@

Set Program Access and Defaults

-

Windows Catalog

Windows Update

e [ é-

Progranms 3
Documents L4

E}f‘ Setkings L4
» Search r

S

Help and Support:

G @

Run...

s XP Professional
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2. V ponuke ,,Programy“ vyberte :

[ FOF Signer

a nasledne:

E pdFSigner

f] Inztalacna privucka programu pdfSigner

# Konfiguracia programu pdfSigner
v Konfiguracia programu qvPDFE
i’] Pouzivatel'ska prirucka programu pdfSigner
f] Prirucka k programu qvPDF

Zobrazi sa nasledovné grafické rozhranie aplikacie Disig pdfSigner:

J=13]

Subor  Mastawvenia  Pomoc

Zeojovj POF stibor | [

Ciefav) PDF sibor | [

Padpisat POF sibor |

3.2.1.1. Podpisanie dokumentu

Pre podpisanie dokumentu elektronickym podpis je v prvom kroku potrebné vybrat’
dokument urceny na podpis.

1. Na vyber dokumentu zvolte moznost':

=101

Stbor  Masktavenia  Pomoc

Zdrajovg POF sibor | %
Ciefovj FDF sibar | [ \

| Podpisat POF stbor |

2. Teraz sa zobrazi dialégové okno, prostrednictvom ktorého si vyberiete
dokument:
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File name: IDDcument.pdf j Open *
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3. Vyber dokumentu potvrdite kliknutim na ,Open (Otvorit)“. Nasledne sa
zobrazi:

=10l ]

Stbor  Masktavenia  Pomoc

Zdrojovp PDF sibor ID:'xdu:uwnlu:uads'xtest'\Du:u:ument.|:u:|f I

Cielovi PDF sbaor ID:Hdnwnlnads\test'\[ﬁlDcument-signed.pdf |
Pud:rs}m

grbor |

4. V druhom prikazovom riadku si mozete zvolit' cestu kam a pod akym nazvom
bude ulozeny podpisany dokument. Zvolte si jednotlivé moznosti
a pokracujte kliknutim na tlacidlo ,,Podpisat’ PDF subor*.

5. Po Uspesnom procese podpisania dokumentu elektronickym podpisom sa
zobrazi hlasenie aplikacie:

pifsigner

Ciokument bol dspesne podpisans:,

6. Kliknutim na ,,0K“ sa zobrazi nasledovné okno:
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l Disig pdfSigner

Subor

Mastavenia

Pornoc

a2

Zdrajovg POF sibor |

L

Cielovid POF =iibor |

O hdownloadshtestDocument-zigned. pdf

L

| Podpisat POF sibor |

Proces podpisania dokumentu ukoncite uzatvorenim aplikacie kliknutim na cerveny

krizik.

Po uzatvoreni dokumentu

sa zobrazi podpisany PDF subor:
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Tymto je proces podpisania dokumentu ukonceny.

3.3.

Viacnasobné podpisovanie

Aplikacia Disig pdfSigner umoznuje viacnasobné podpisovanie PDF dokumentov

elektronickym podpisom.

Pokial pouzivatel aplikacie prijal

PDF dokument,

ktory uz je podpisany

elektronickym podpisom a je nevyhnutné, aby aj on dokument podpisal, postupuje
rovnako, ako je uvedené v kapitole 3.2.2.2.
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3.4. Overenie podpisu

To, ¢i bol dokument podpisany elektronickym podpisom a zaroven Ci je podpis
platny, mozno zistit' nasledovne:

1. Vprvom kroku je potrebné otvorit podpisany PDF dokument. To, Ci bol
dokument podpisany, mozno spozorovat na dvoch miestach (v tabulke
vyznacené cervenymi Sipkami):

Solby - x

- di:Sig

| Stranky “%_Hodpisy

Disig pdfSigner
HE

L Pouzivatelska prirucka

a) v pravej Casti dokumentu sa zobrazi nasledovna ikona:

Location: Bratislava

b) v lavej Casti dokumentu sa vyplnia polozky v submenu ,,Podpisy*:
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“alby - b4

= Podpisy pFijemcd
Masledujici lidé digitalné spolupodepsali kento dokument,
= #" Podepsal Monika Durisova

[=] Padpis je platrs:
Dolkument se od aplikowvani tohoko podpisu nezménil
Podepsano soucasnym ugivakelem

=l Eas: 2008.08.28 11:553:14 +02'00
GMT: 2005.05.25 09:55:14 £

Diiwod:

UrnistEni: Bratislava

| Stranky \| Podpisy

Pole: Signaturel na strance 1

Verze dokumentu: 121

2. Spravnost’ podpisu resp. autenticitu podpisujucej osoby mozno overit’ opat
dvomi sposobmi:

a) kliknutim lavym tlacidlom mysi na ikonu v pravej casti dokumentu (vid’ bod
1a) tejto kapitoly), zobrazi sa nasledovné:

-

Stav ovéreni podpisu

Podpis je FLATMY, podepsany uZivatelem Monika Durisowva,
- Tento dokument se od aplikovani tohoko podpisu nezménil.
- Dokument je podepsan soutasnym ugivatelem.

[Prévniupuzurnéni... ] ['-.-'Iastnu:usti podpisd, ., ] [ Zavit ]

Pokial potrebujete zistit podrobnosti o podpise (autor podpisu, revizie dokumentu,
Cas podpisu, atd’.) kliknite na tlacidlo ,,Vlastnosti podpisu®, zobrazi sa nasledovné:
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Viastnosti podpisu

ﬁ Fodpis je PLATIY, podepsany uSivatelem Monika Durisova <monika . durisova@disig. sk,

Piehled | Dokument | Autor podpisu || Datum a £as || Prévni upozornéni

Podepsal: |M|:-nika Curisova <monika, durisovai@disig, sk [ Zobrazit certifikat, ..
Difrvod: |
Datum:  [2008{08/25 19:23:23 +02'00° Unnist&ni:  |Bratislava
Prehled platnosti

,{3’ Tento dokument se od aplikowvani kohoto podpisu nezménil.
,4»’ Cokument je podepsan soucasnym uzivatelem,

& Datum a £as podpisu jsou 2 hodin na poditaci autora podpisy,

Podpis byl wyivofen s pougitim Adobe Acrobat,

[Ovéﬁt podpis l [ Zavrit ]

Prehlad informacii o podpise sa ukonci kliknutim na tlacidlo ,,Zavrit (Zavriet)*

b) vlastnosti a informacie o podpise je mozné zistit aj priamo zo submenu (vid’
bod 1b) tejto kapitoly) a to kliknutim na zalozku ,,Podpisy“:
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Wolby - b4

= Podpisy pFijemcd
Masledujici lidé digitalné spolupodepsali tento dokument,
= # Podepsal Monika Durisgva
[=] Padpis je platrs:
Cokument se od aplikowvani tohod podpisu nezmeénil

I Stranky \l Podpisy

Podepsano soucasnym UZivatelem
=l Eas: 2008.08.28 11:55: 14 +02'00"
GMT: 2005.05.25 09:53:14 2
Diivod:
Urnisk&ni; Bratislava
Pole: Signaturel na skrance 1

Verze dokumentu: 121

Pokial chcete zistit viac informacii o podpise, pravym tlacidlom mysi kliknite na
riadok ,Podepsal ,Meno a Priezvisko“ (vid’ Cervena Sipka), nasledne sa zobrazi
menu:

=] Podpisy pFijemcd
Masledujici lidé digitélné spolupodepsali kenta dakument.

= 4" Podeps " " -
= Podpis e Majit pole podpisu
Ciokun &t podpis fil
Podep ] ]
B Eas: 200 Zobrazik podepsanoy verzi
GMT: Wastnosti, ..
Diivod:

rnist&ni: Bratislava
Pole: Signaturel na strance 1
Werze dokumentu: 121

Kliknutim na moznost ,Vlastnosti“ sa zobrazi rovnaka tabulka s informaciami
o podpise ako je uvedené v bode 2 a) tejto kapitoly.

3.5. Overenie viachasobného podpisu

V pripade, ze ste prijali dokument, ktory bol viacnasobne podpisany, spravnost
podpisov overite nasledovne:

1. Otvorte si podpisany PDF dokument avlavo v menu vyberte polozku
,Podpisy“, zobrazi sa nasledovné okno:
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=l Podpisy pFijemcd
Masledujici idé digitalné spolupodepsali kento dokument.

=l %4 Podepsal Monika Durisova

[=] Podpis je platrs:
Tato revize dokumentu nebyla zménéna
% tamko dokumentu byly provedeny pozd&iE zmény
Podepsano soudasnyvm uZivakelem

Cas: 2008,08,28 11:53:14 +02'00"

Diivod:

Urnist&ni: Bratislava

[ strénky i Podpisy .

Paole; Signaturel na strance 1
Werze dokumentu: 1z 2
=l # Podepsal Peter Mestanik
[=] Podpis je platry:
Dokurment se od aplikayani kohoto podpisu nezménil
Identita autora podpisu je platna
Cas: 2008.09.03 10:52:53 +02'00°
Didwod:
Urnist&ni:
Pole: Signaturez na strance 1

Verze dokumenty: 2z 2 \

[ Poznamky ¥ Pfiohy

2. Vjednotlivych popisoch je mozné zistit, ¢i sa v danom dokumente od prvého
podpisania elektronickym podpisom nieco zmenilo. Taktiez je mozné overit verziu

dokumentu (vid’' Cervené Sipky)
3.6. Casovaznacka/peciatka

3.6.1. Pridanie casovejznacky/peciatky

Pokial ste pouzivatelom aplikacie vo verzii PRO, mate moznost pouzit' pri
podpisovani dokumentu elektronickym podpisom aj funkciu pridania casovej

znacky/peciatky.

K pridaniu casovej znacky/peciatky je nevyhnutné, aby ste mali spravne
nakonfigurovani aplikaciu. Potrebné nastavenia mozete vykonat priamo

z grafického menu aplikacie a to nasledovne:

1. V. menu aplikacie prejdite do cCasti ,Nastavenia“:
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lDisig pdfSigner - |I:I|£|
Subor  Mastawvenia  Pomoc

Zeojovj POF stibor | [
Ciefav) PDF sibor | [

| Podpisat POF sibor |

{3

2. V zobrazenom okne prejdite do zalozky ,, Server casovej peciatky“:

ki

Padpis Server Sasavei pediatky | Metadata | Dstatné |

¥ Ziadat tasovi peciatku z TSA zervera

™ Potwidzovat Easovi peciatku pred podpizom

— Server cagove] autarity

Prafil |ﬁD-‘-. Disig TS |

Lri: Ihttps:;"s’tsa-aca.disig.skﬁcgi-hin;"tsa

Certifik at: Sheldon |:|:||:||:|Eer -02 - PDF EiilﬂEer CA,

Zmszat | Ul

ok | Past | zust |

PoloZka ,Ziadat Casov( peciatku z TSA servera“ musi byt zaskrtnutd a musi byt
riadne nakonfigurovany zvoleny profil casovej autority. Pre detailné informacie
o tychto nastaveniach prejdite na kapitolu 5.2.

V pripade, zZe sluzbu casovej znacky neplanujete vyuzivat v automatizovanom
rezime (pri podpise dokumentu elektronickym podpisom sa Casova znacka/peciatka
automaticky pripoji k dokumentu), zaskrtnite volbu ,Potvrdzovat’ casovU peciatku
pred podpisom“. V takto urobenych nastaveniach sa pocas podpisu dokumentu
zobrazi nasledovné:

PDF Signer =0

Zelate sivioFit' do dokumentu casovy petiatku?

: fes 4 [ Mo

3. Nastavenie tejto funkcie potvrdite kliknutim na polozku ,,Pouzit* a nasledne
na polozku ,,OK*.
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V pripade, ze pouzivatel aplikacie zada nelplné Udaje, upozorni ho na to hlasenie
aplikacie:

PDF Signer - Chyba

@ 3 Nastala chyba pri ukladani nastaveni. Prosim skontrolujte &i sa
vietky hodnoty wwplnenég spravne.

Walue cannot be nul.
Parameter name: value

'@ Show Extra Infarmation Ok |

V tomto momente je potrebné overit stav, Ci si vsetky polozky nastaveni vyplnené
spravne. Najma overit’ ¢i je zvoleny podpisovi certifikat v zalozke ,,Podpis“

A

Fodpis | Server Gasove] petiatiy I betadata I Ostatné I
(D=1 | S el don Cooper - 02 - PDF Signer Ca,

Dévod: | \
AN

hdigsto: I

Kaontakt: I

— Mastavenie viditelného podpisu
£ Neviditelnj podpis
 Vlastne umiesthenie

& o

Yelkost podpisu: I j
Cislo strany: |'| ﬁ

ok | Powic | zust |

V pripade, ze sluzba casovej znacky/peciatky je nedostupna, prip. zadana ,,URI*
nema spravnu hodnotu, pouzivatelovi sa zobrazi nasledovné:

Ad

PDF Signer |

Sluzba casovej pediatky je nedostupna, cheete podpisat’ dokument bez Casovej peciathks?

1w |

Pre zastavenie procesu podpisovania s pridanim casovej znacky/peciatky je
potrebné klikndt' na tlacidlo ,,No (Nie)“ a skontrolovat’ nastavenia ,,Serveru casovej
peciatky“.
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3.6.2. Overenie casovejznacky/peciatky

Casovi znacku/peciatku overite podobnym spdsobom, ako overujete podpisanie
dokumentu elektronickym podpisom a to nasledovne:

1. Po otvoreni PDF dokumentu kliknete na ikonu znazoriujucu podpisanie
elektronickym podpisom:

2. Nasledne kliknete na ,,Vlastnosti podpisu“:

- -
Stav ovéieni podpisu

Podpis je FLATHY, podepsany ufivatelem Monika Durisowa,
- Tento dokument se od aplikovani tohoko podpisu nezméenil.
- Dokument je podepsan soudasnym uZivatelem.

Zawrit

3. Zobrazi sa nasledovné: \
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Viastnosti podpisu

ﬁ Podpis je PLATNY, podepsans uZivatelem Monika Durisova <monika,durisova@disig. sk,

Cokument | Autor podpisu | Datum a Eas || Pravni upozornéni

Podepsal: |M|:unika Curisowva <monika, durisova@disig. sk [ Zobrazit certifikat, ..
Ciiviod: |
Ciakumn: |2EIIZIE,|'I]9,I'IZIE 09:46;36 +02'00" Lrnist&ni: |Zahrau:|niu:ka 151, Eratislava
Frehled platnost

,@’ Tento dokument se od aplikoyani bohoto podpisu nezménil,
,4/ Dokument je podepsan soucasnym uzZivakelem.

{b Podpis je oznacen casowvym razitkemn.

Podpis byl wwvbyvofen s pougitim Adobe Acrobat,

[Qvéﬁt podpis l [ Zavfit ]

V dasti ,Prehled platnosti“ sa zobrazi informacia o tom, ze dokument je
opeciatkovany c¢asovou znackou/peciatkou.

Obrazovku uzatvorite kliknutim na tlacidlo ,,Zavrit (Zavriet)*.
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4. Popis funkcii hlavného menu

V hlavhom menu si pouzivatelovi aplikacie dostupné zakladné funkcie pre pracu
s aplikaciou Disig pdfSigner.

Subor

Po kliknuti na menu ,SUbor* sa pouzivatelovi zobrazia nasledovné funkcie, ktoré
sluzia pre pracu s dokumentom:

lDisig pdfSigner - |I:I|£|
Stbor | Maskavenia  Pomoc

L_? Qbvorit
Podpisat’
_}} Mahlad

Zavriet’

Otvorit -

Podpisat’
Nahlad

Zavriet’ -

Nastavenia

Chrl+0 [
Chrl+5 [

Podpisat FOF stiber |

Alt+F4

sluzi na vybera otvorenie PDF dokumentu, ktory je urceny
na podpisanie elektronickym podpisom prip. oznacenie
casovou znackou

slizi na podpis otvoreného PDF dokumentu
slizi na ukazku dokumentu pred tlacou

sluzi na ukoncenie prace s aplikaciou Disig pdfSigner

Pomocou funkcie ,,Nastavenia“ si pouzivatel aplikacie zvoli jednotlivé hodnoty pre
elektronicky podpis a ¢asovU znacku/peciatku:
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Ed

Fodpis | Server cazove| pe&iatk_l,ll Metadatal Dstatnél

=121 | S beldon Cooper - 02 - PDF Sigrer Ca, D etail |

Didwvod: IF'u:-tvrdzuiem obzah dokumentu

Migsto: IDisig a.z. Bratislava

K.ontakt: I

— Mastavenie viditelného podpisu
i Meviditelni podpiz
£ Wastne umiestnenis

i 9

Welkost podpisu; I Stredn j

Ad
Cizlo strany: | 1 :I

i 9

oK Pouit | zost |

Nastavenia jednotlivych parametrov su popisané v kapitole 5.

Pomoc

EDisig pdfsigner - |I:I|5|
Subor  Mastavenia | Pomoc

Zaojov PDF sibor [ | 9 aplikadii. ] [
Ciefovj PDF sibor | [

| Podpisat PDF sciber |

Vyvolanim tejto funkcie sa pouzivatelovi aplikacie zobrazia informacie o aplikacii.

About Disig pdfSigner El

pdfSigrier

| |
™
d I 'j'g Version 1.1.0.0 PR
L1

pdfs'igne r di:zig & 2010

Digig

Digig pdfSigner implemented by kichal Strhan. ;I
Contact: michal. strhanietdizig. sk

=
R\
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5. Konfiguracia aplikacie

Aplikacia umoznuje nastavit hodnoty Udajov tykajlucich sa vytvarania
elektronického podpisu a Casovej znacky.

5.1. Moznosti nastavenia - €ast’ ,,Podpis“

£

Fodpis | Server Gasove] pe&iatk_l,ll Metadatal Dstatnél

11 S heldon Cooper - 02 - PDF Signer C&, Dretail |

Dréeeod: IF'::utwu:Izuiem obzah dokumentu

higzto: IDisig a.z. Bratizlava

K.ontakt: I

— Maztavenie viditelného podpisu
£ Meviditelnj podpis
 Vlastne umiestnenie

& o

Ad

Welkost podpisu; I Stredn j
=

Cizlo shrany: | 1

oK Poudt | znsit |

5.1.1. Certifikat

Tato polozka sluzi na vyber certifikatu, ktorym budu vytvorené PDF dokumenty
podpisané. Aplikacia umoznuje vybrat certifikat z lokalneho UloZiska certifikatov.
Nastavenie tejto polozky je povinné, bez nej nie je mozné vytvorené PDF subory
podpisat.

Poznamka:

Pre spravnost overenia podpisu dokumentu je potrebné, aby mal uzivatel
nainstalovany korenovy certifikat certifikacnej autority, ktora vydala podpisovy
certifikat. V opacnom pripade nie je mozné overit’ spravnost’ podpisu.

5.1.2. Dovod podpisu

Vyplnenie tejto polozky je nepovinné. V pripade, Ze polozku vyplnite, retazec sa
automaticky vlozi do casti v dokumente, ktora obsahuje informacie tykajlce sa
samotného podpisu.

Priklad: Som autor tohto dokumentu
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5.1.3. Miesto podpisu

Vid' bod 4.2.2.

Priklad: Bratislava, Slovakia
5.1.4. Kontakt

Vid' bod 4.2.2.
Priklad: 02/12 345 678

5.1.5. Nastavenie viditelného podpisu

Aplikacia umoznuje vlozit do dokumentu viditelni znacku, ktora symbolizuje
elektronicky podpis.

= V pripade zaskrtnutia moznosti ,,Neviditelny podpis“ sa do dokumentu
nevklada ziadna viditelna znacka podpisu.

m pri oznaceni niektorej moznosti v okoli symbolu ,,A4“ sa do prislusného
rohu dokumentu vlozi viditelna znacka podpisu.

— Mastavenie viditelného podpizu
' Meviditelni podpiz
 Vlasthe umisstnenis

o
/f \eﬂms’( podpisL; I Stredni j

4
Cizlo strany: | 1 =

7N

m  Pri kliknuti na vlastné umiestnenie je mozné viditelhu znacku vizualne
umiestnit’ lubovolne.

— Mastavenie viditel ného podpizu
& Meviditelnj podpis
 Vlasthe umisstnenis

o (@

Wellkost podpisw:; IStrednﬁl
&4

i 9

L] Lo

Eizlo strar: | 1

5.1.5.1. Vlastné umiestnenie podpisu

Po kliknuti na tlacidlo sa zobrazi dialog kde je mozné rucne umiestnit’ viditelna
znacku podpisu. Postup:

1. Klikndt' na tlacidlo ,Nacitat PDF“. Otvorisa dialég pre vyber PDF suboru.
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FormSignaturePosition |

| Na tat PDF

< | S 0/0 Ukatverie: |Haore wfavo

zust | ok |

2. Vdialogu vybrat pozadovany subor. Po potvrdeni volby sa zobrazi jeho
nahlad v okne.

otvorit 1 B
) test j € N5

Look in:

m m M m

REERERE

CUBI e, P

:Dacurment, pdf

)

iy Docurments
-
™
ty Computer
. 1] | -
-
File name: IDn:n::ument.pdf j | Open I
Files of type: | PDF files [~ p ! Cancel |
A
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3. Zatlacenim lavého tlacidla mysi v nahlade dokumentu, potiahnutim kurzora
a uvolnenim lavého tlacidla mysi je mozné nakreslit ramcek do ktorého sa
vykresli viditelna znacka podpisu.

B
ID:\downIoads\test\D ocument. pdf Macitat PDF
< | > | 141 Ukatvenie: | Haore W avo ﬂ
>
ahoj
zust | ok |

V pravom hornom rohu sU umiestnené Sipky na zmenu strany. Podpis bude
umiestneny na vybranej strane.

Ukotvenie viditelnej znacky ma vyznam menit ak sa meni rozmer dokumentu.
V takom pripade sa umiestnenie pocita od bodu ukotvenia.

4. Volba sa potvrdi tlacidlom ,,0k*.

5.2. MozZnosti nastavenia - Cast’ ,,Server Casovejpeciatky“

Tato kapitola sa tyka len verzie PRO. Nastavenia zobrazuje nasledujuici obrazok:

Verzia1.2.0zodna 3.06.2013 Strana4z 33




Disig pdfSigner - Pouzivatelska prirucka dl:jf g

£

Podpis { Server casove] peciatky || Metadata | Ostatné |

¥ Ziadat cazavi peciatku 2 TS zervera

[T Potwideovat Basowd peciatku pred podpizom

— Server Cazove] autonty

Profil. |Cé Disig TS4 |

I tri: Ihttps:.-".-"tsa--:a.disig.sk.-"u:gi-l:uin.-"tsa
Certifikat: | |
Zmszst | Ulost |

ok | Pouwst zost |

5.2.1. Nastavenia v hornej Casti

= Funkcionalita pripajania Casovej znacCky/peciatky sa prepina prepinacom
,Liadat o Casovu peciatku z TSA servera“. Ak je zaskrtnuty, casova
znacka/peciatka sa pripaja k dokumentu pri podpise.

m Prepinacdom ,Potvrdzovat casovu peciatku pred podpisom“ sa riadi to, Ci
pripojenie k sluzbe Casovej znacky ma byt v automatizovanom rezime. Ak je
zaskrtnuty, Casova znacka/peciatka nebude vzdy pripojena k elektronickému
podpisu automaticky, ale bude ju pri kazdom podpise potrebné potvrdit'.

5.2.2. Profily serverov €¢asovej autority

Aplikacia umoznuje nastavit’ viaceré servery casovych autorit do profilov a neskor
z nich uz len vyberat’. K tomu slizia nastavenia spodnej Casti.
= ,,Profil“ - meno profilu, ktory bol alebo bude uloZeny

s ,Uri“ - adresa sluzby certifikacnej autority, ktora je vydavatelom casovej
znacky/peciatky. Adresa mozZe byt zadana v tvare URI alebo IP adresy.

s, Certifikat - vyber certifikatu, ktorym sa bude zZiadat' o vydanie Casovej
peciatky v pripade spojenia HTTPS.

Pre konkrétne nastavenia Uri kontaktujte certifikacn autoritu, ktorej sluzby
Casovej znacky/peciatky budete vyuzivat. Format nastaveni pre rozne protokoly je
nasledovny:
m  spojenies TSA cez HTTPS:
Uri:  https://adresa_servera/cesta
m  spojenies TSA cez HTTP:
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Uri: http://adresa_servera/cesta
m  spojenies TSA cez TCP:

Uri:  tcp://adresa_servera:318

5.3. Moznosti nastavenia - Cast’ ,,Metadata“

Hodnoty vyplnené v tejto Casti sa zobrazia v PDF dokumente ako jeho identifikacné
Udaje. Po vyplneni hodnot a zvoleni vlastnosti dokumentu sa moze zobrazit'’:

Viastnosti dokumentu

Popis | Zabezpedeni | Pisma | Dalsi vaolby
Popis
Soubor:  instalacna_prirucka-signed, pdf
Tituly  Inztalacna prirucka
Autor:  Technicka podpora

Predmét; Mawvod

klicawva slowva:

VWybvafeny: 21, 11, 2003 14:16:31
Upraveny: 26, 11, 2003 13:07:33

Aplikace: Disig pdfSigner

V pripade, Ze zaskrtnete polozku ,, Upravit Metada pred podpisom*, budete mat
umoznené pred kazdym podpisom zmenit hodnotu poloZiek podla aktualnej
potreby:

£

F'-:u:lpisl Server Gasovej petiatky  Metadata |Elstatné|
W kladat metadata do dokumentu
v Ilpravit ketadata pred podpizom

M adpiz: I

Atar; ITechnické podpora

KIgove slova: |

Subjekt: |

ZIuEt |
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Nastavenia potvrdite kliknutim na tlacitko ,Pouzit“ a nasledna na ,,OK“.

5.4. Moznosti nastavenia - cast’ ,,Ostatné“

Dve nastavenia je mozné zmenit v zalozke ,,Ostatné*:

Mastavenia

[T Zobrazit nahlad dokumentu po podpize

[T Mastavovat umiestnenie viditelne| znacky pred podpizom

ok | Powt |

LIzt

m ,Zobrazit nahlad dokumentu po podpise“ - pri zaskrtnuti tejto moznosti sa
po podpise zobrazi nahlad v systéme predvolenom prehliadaci PDF

dokumentov. Ak Ziaden nie je nainstalovany, nahlad

sa nezobrazi.

= ,Nastavovat umiestnenie viditelnej znacky pred podpisom“ - pri vybrati
tejto volby sa pred podpisom zobrazi formular ako je popisany v kroku xx.
Vnom je mozné len pre aktualnu podpisovl aktivitu nastavit umiestnenie

viditelnej znacky podpisu.
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6. Technicka podpora

Pre aplikaciu Disig pdfSigner vo vsetkych verziach platia vSeobecné podmienky
poskytovania technickej podpory. Tieto podmienky mozu byt spresnené alebo
rozsirené osobitnou servisnou zmluvou medzi vyrobcom aplikacie a pouzivatelom.
Pri kontaktovani technickej podpory odporicame postupovat’ nasledovne:
m technickd podporu kontaktovat' prostrednictvom e-mailu : podpora@disig.sk
m do e-mailu uviest’ presny popis problému

m v pripade neidentifikovatelného hlasenia aplikacie prilozit do mailu
PrintScreen obrazovky resp. samotného hlasenia

= uvedenie kontaktnych udajov

6.1. Chybové hlasenia aplikacie

Nasledujuci obrazok znazornuje chybové hlasenie aplikacie. Modrou je napisana
lokalizovana chyba. Podrobnejsi popis chyby je mozné ziskat’ po kliknuti na tlacidlo
»Show Extra Information“.

PDF Signet - Chyba

."'. "~.| MNastala chyba pri ukladani nastaveni. Prosim skontrolujte i sa
W vsetky hodnoty vypinené spravne.

Mo zigning certificate selected.
Parameter name: certificatedlias

""_"\' Shaow Extra Information

Nasledujlci obrazok demonstruje zobrazenie podrobnej informacie o chybe.
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PDF Signer - Chyba

@ 3 Nastala chyba pri ukladani nastaveni. Prosim skontrolujte &i si
vietky hodnoty wwplnené spravne.

Mo zigning certificate zelected.
FParameter name: certificatedlias

'@ Hide Extra Information

Exception Source:  pdfSigner -
Exception Type: Syztem.ArgumentE sception

Exception Meszage: Mo sighing certificate selected.

Farameter name: certificatedliaz

Exception Target Site: zaveSettingzToReg

- Stack Trace - LI

Pri kontaktovani technickej podpory je vhodné prilozit rozsirené informacie
o chybe, ak su dostupné.
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